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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ



Функции Управления

контроль и надзор в сфере 
информационных технологий

и связи в соответствии
с законодательством

Российской Федерации

контроль (надзор) за соблюдением 
законодательства Российской 
Федерации в сфере средств 

массовой информации и массовых 
коммуникаций

контроль за соответствием 
обработки персональных  

данных требованиям 
законодательства Российской 

Федерации в области 
персональных данных 



1) обеспечивает, организует и осуществляет государственный контроль и надзор за
соответствием обработки персональных данных требованиям законодательства;
2) рассматривает жалобы и обращения граждан или юридических лиц по вопросам,
связанным с обработкой персональных данных, а также принимать в пределах своих
полномочий решения по результатам рассмотрения указанных жалоб и обращений;
3) ведет реестр операторов персональных данных;
4) ведет реестр операторов, осуществляющих трансграничную передачу
персональных данных;
5) проводит профилактические мероприятия;
6) осуществляет информационно-публичную деятельность

УПОЛНОМОЧЕННЫЙ ОРГАН ПО ЗАЩИТЕ ПРАВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ



- Федеральный закон от  27.07.2006 №152-ФЗ "О персональных данных";
- Трудовой кодекс Российской Федерации (гл. 14);

Основные нормативные правовые акты

-Постановление Правительства Российской Федерации от 15
сентября 2008 г. № 687 "Об утверждении Положения об
особенностях обработки персональных данных, осуществляемой
без использования средств автоматизации»;
- Постановление Правительства РФ от 21 марта 2012 г. N 211
"Об утверждении перечня мер, направленных на обеспечение
выполнения обязанностей, предусмотренных Федеральным
законом "О персональных данных" и принятыми в соответствии с
ним нормативными правовыми актами, операторами, являющимися
государственными или муниципальными органами"
- Постановление Правительства РФ от 01.11.2012 № 1119 «Об

утверждении требований к защите персональных данных при их
обработке в информационных системах персональных данных»;



ОСНОВНЫЕ ПОНЯТИЯ

Персональные данные - любая информация,
относящаяся к прямо или косвенно определенному или
определяемому физическому лицу (субъекту
персональных
данных).
Специальные персональные данные
Биометрические персональные данные



ОСНОВНЫЕ ПОНЯТИЯ

Оператор - государственный орган, муниципальный орган, юридическое или
физическое лицо, самостоятельно или совместно с другими лицами организующие
и (или) осуществляющие обработку персональных данных, а также определяющие
цели обработки персональных данных, состав персональных данных, подлежащих
обработке, действия (операции), совершаемые с персональными данными;

Обработка персональных данных - любое действие (операция) или совокупность
действий (операций), совершаемых с использованием средств автоматизации или
без использования таких средств с персональными данными, включая сбор, запись,
систематизацию, накопление, хранение, уточнение (обновление, изменение),
извлечение, использование, передачу (распространение, предоставление, доступ),
обезличивание, блокирование, удаление, уничтожение персональных данных;



ОСНОВНЫЕ ПОНЯТИЯ
Автоматизированная обработка персональных данных - обработка персональных
данных с помощью средств вычислительной техники;

Распространение персональных данных - действия, направленные на раскрытие
персональных данных неопределенному кругу лиц;

Предоставление персональных данных - действия, направленные на раскрытие
персональных данных определенному лицу или определенному кругу лиц;

Блокирование персональных данных - временное прекращение обработки
персональных данных (за исключением случаев, если обработка необходима для
уточнения персональных данных);

Уничтожение персональных данных - действия, в результате которых становится
невозможным восстановить содержание персональных данных в информационной
системе персональных данных и (или) в результате которых уничтожаются
материальные носители персональных данных.



Изменения в Федеральный закон «О персональных данных»

Статья 10.1. Особенности обработки персональных данных,
разрешенных субъектом персональных данных для распространения

- Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных
согласий субъекта персональных данных на обработку его персональных данных

- В случае раскрытия персональных данных неопределенному кругу лиц самим субъектом персональных данных без предоставления оператору
согласия, а также вследствие правонарушения, обязанность предоставить доказательства законности последующего распространения или иной
обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку

- В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом
персональных данных для распространения, не следует, что субъект персональных данных согласился с распространением персональных данных,
такие персональные данные обрабатываются оператором, которому они предоставлены субъектом персональных данных, без права распространения.

- В согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения, субъект персональных данных
вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных оператором неограниченному кругу лиц, а также
запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ оператора в
установлении субъектом персональных данных запретов и условий, предусмотренных настоящей статьей, не допускается.

- Оператор обязан в срок не позднее трех рабочих дней с момента получения соответствующего согласия субъекта персональных данных опубликовать
информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных
субъектом персональных данных для распространения

- Субъект персональных данных вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных
данных, ранее разрешенных субъектом персональных данных для распространения, к любому лицу, обрабатывающему его персональные данные, в
случае несоблюдения положений настоящей статьи или обратиться с таким требованием в суд.



ПРИКАЗ от 24.02.2021 № 18 
ОБ УТВЕРЖДЕНИИ ТРЕБОВАНИЙ К СОДЕРЖАНИЮ СОГЛАСИЯ НА ОБРАБОТКУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, РАЗРЕШЕННЫХ СУБЪЕКТОМ ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ РАСПРОСТРАНЕНИЯ

1) фамилия, имя, отчество (при наличии) субъекта персональных данных;
2) контактная информация (номер телефона, адрес электронной почты или почтовый адрес субъекта персональных данных);
3) сведения об операторе-организации - наименование, адрес, указанный в ЕГРЮЛ, ИНН, ОГРН;
сведения об операторе - физическом лице - фамилия, имя, отчество (при наличии), место жительства или место пребывания;
сведения об операторе-гражданине, являющемся индивидуальным предпринимателем, - фамилия, имя, отчество (при наличии), идентификационный номер налогоплательщика, основной
государственный регистрационный номер (если он известен субъекту персональных данных);
4) сведения об информационных ресурсах оператора (адрес, состоящий из наименования протокола (http или https), сервера (www), домена, имени каталога на сервере и имя файла веб-
страницы), посредством которых будут осуществляться предоставление доступа неограниченному кругу лиц и иные действия с персональными данными субъекта персональных данных;
5) цель (цели) обработки персональных данных;
6) категории и перечень персональных данных, на обработку которых дается согласие субъекта персональных данных:
персональные данные (фамилия, имя, отчество (при наличии), год, месяц, дата рождения, место рождения, адрес, семейное положение, образование, профессия, социальное положение, доходы,
другая информация, относящаяся к субъекту персональных данных);
специальные категории персональных данных (расовая, национальная принадлежности, политические взгляды, религиозные или философские убеждения, состояние здоровья, интимной жизни,
сведения о судимости);
7) категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты, а также перечень устанавливаемых условий и запретов
(заполняется по желанию субъекта персональных данных);
8) условия, при которых полученные персональные данные могут передаваться оператором, осуществляющим обработку персональных данных, только по его внутренней сети, обеспечивающей
доступ к информации лишь для строго определенных сотрудников, либо с использованием информационно-телекоммуникационных сетей, либо без передачи полученных персональных данных
(заполняется по желанию субъекта персональных данных);
9) срок действия согласия.



Внесение изменений в федеральный закон № 152-ФЗ
«О персональных данных»

10Изменения в закон «О персональных данных» вступают в силу 01.09.2022 и 01.03.2023

Федеральный закон от 14 июля 2022 г. 
N 266-ФЗ

"О внесении изменений в 
Федеральный закон "О персональных 
данных", отдельные законодательные 

акты Российской Федерации и 
признании утратившей силу части 

четырнадцатой статьи 30 
Федерального закона "О банках и 
банковской деятельности» внес 

существенные изменения в 
Федеральный закон от 27.07.2006 № 
152-ФЗ «О персональных данных»

Все изменения призваны надежнее 
защищать персональные данные 

граждан и максимально эффективно 
бороться с их утечками



Оператор до начала обработки персональных
данных обязан уведомить уполномоченный орган по
защите прав субъектов персональных данных о
своем намерении осуществлять обработку
персональных данных, за исключением случаев,
предусмотренных частью 2 статьи 22 152-ФЗ «О
персональных данных»

УВЕДОМЛЕНИЕ ОБ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ



Оператор вправе осуществлять без уведомления уполномоченного органа обработку персональных данных:
1) обрабатываемых в соответствии с трудовым законодательством;
2) полученных оператором в связи с заключением договора, стороной которого является субъект, если ПД не
распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются
оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных
данных;
3) относящихся к членам (участникам) общественного объединения или религиозной организации и обрабатываемых
соответствующими общественным объединением или религиозной организацией, действующими в соответствии с
законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными
документами, при условии, что персональные данные не будут распространяться или раскрываться третьим лицам без
согласия в письменной форме субъектов персональных данных;
4) сделанных субъектом персональных данных общедоступными;
5) включающих в себя только фамилии, имена и отчества субъектов персональных данных;
6) необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится
оператор, или в иных аналогичных целях;
7) включенных в информационные системы персональных данных, созданные в целях защиты безопасности государства и
общественного порядка;
8) обрабатываемых без использования средств автоматизации

ИСКЛЮЧЕНИЯ



с 30.05.2025 ч. 10 ст. 13.11 КоАП РФ

не уведомление или несвоевременное уведомление Роскомнадзора о 
намерении осуществлять обработку персональных данных – штраф:

граждане – от 5 000 до 10 000;
должностные лица - от 30 000 до 50 000; 
юридические лица (ИП) - от 100 000 до 300 000

УВЕДОМЛЕНИЕ ОБ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ



Республика Марий ЭЛ
Саратовская область
Кировская область
Пермский край

Оренбургская область (+Байконур)
Пензенская область
Чувашская Республика
Ульяновская область
Республика Татарстан

Проверка сведений об операторе в Реестре

14



Порядок уведомления Роскомнадзора

15

На портале Роскомнадзора оператору предоставлена возможность сформировать и 
отправить уведомление в территориальный орган Роскомнадзора одним из следующих 

способов:

в электронном виде с 
использованием средств 
аутентификации ЕСИА

в электронном виде с использованием 
усиленной квалифицированной 

электронной подписи

в бумажном виде





17

УВЕДОМЛЕНИЕ ОБ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
(О НАМЕРЕНИИ ОСУЩЕСТВЛЯТЬ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ)

























Ч. 7 ст. 22 152-ФЗ

В случае изменения сведений, содержащихся в уведомлении,
оператор не позднее 15-го числа месяца, следующего за
месяцем, в котором возникли такие изменения, обязан
уведомить уполномоченный орган по защите прав субъектов
персональных данных обо всех произошедших за указанный
период изменениях. В случае прекращения обработки
персональных данных оператор обязан уведомить об этом
уполномоченный орган по защите прав субъектов
персональных данных в течении 10 рабочих дней с даты
прекращения обработки персональных данных.

29



КоАП РФ Статья 19.7. Непредставление сведений (информации)
Непредставление или несвоевременное представление в государственный орган
(должностному лицу), осуществляющий (осуществляющему) государственный контроль
(надзор), сведений (информации), представление которых предусмотрено законом и
необходимо для осуществления этим органом (должностным лицом) его законной
деятельности, либо представление в государственный орган (должностному лицу) таких
сведений (информации) в неполном объеме или в искаженном виде, влечет предупреждение
или наложение административного штрафа:
на граждан в размере от ста до трехсот рублей;
на должностных лиц - от трехсот до пятисот рублей;
на юридических лиц - от трех тысяч до пяти тысяч рублей.

ОТВЕТСТВЕННОСТЬ



ч. 5 ст. 18.1 152-ФЗ: при сборе персональных данных, в том числе
посредством информационно-телекоммуникационной сети "Интернет",
запись, систематизация, накопление, хранение, уточнение (обновление,
изменение), извлечение персональных данных граждан Российской
Федерации с использованием баз данных, находящихся за пределами
территории Российской Федерации, не допускаются

на граждан в размере от 30 до 50 тысяч рублей;
на должностных лиц – от 100 до 200 тысяч рублей;
на юридических лиц - от 1 млн – 6 млн рублей.

Локализация баз данных (изменения с 01.07.2025)



Ч. 8 ст. 10 149-ФЗ: Запрет на использование иностранных 
мессенджеров (с 01.03.2023)

32Изменения в закон 149-ФЗ вступили в силу 01.03.2023

*Discord *Threema
*Snapchat *Viber *WeChat

*Skype *WhatsApp
*Microsoft Teams *Telegram

https://rkn.gov.ru/docs/Perechen6_informacionnykh_sistem_05052023.pdf
Приказ Роскомнадзора от 21.02.2023

•предоставление государственных и 
муниципальных услуг

•выполнение государственного или 
муниципального заказа

•реализация товаров, работ, услуг гос копаниями, МУП, 
публично-правовыми компаниями, хозяйств.обществами, 
кредитн.организациями (доля уставного капитала РФ или 

субъекта РФ>50% )

- персональные данные 
- данные о переводах денежных средств в рамках 

безналичных расчетов
- сведения, необходимые для осуществления платежей

- сведения о счетах и вкладах в банках РФ

https://rkn.gov.ru/docs/Perechen6_informacionnykh_sistem_05052023.pdf


СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО СТ. 13.11.2 КоАП РФ :

ü Использование иностранных мессенджеров для обмена информацией (документами), содержащими персональные данные 
граждан  

ü Сбор документов, содержащих персональные данные, через иностранные мессенджеры
ü Рассылка сообщений, содержащих персональные данные в мессенджеры

нарушение требований ч. 8 ст. 10 ФЗ № 149

Штраф:
üдолжностное лицо
от 30 до 50 тыс. руб
ü юридическое лицо
от 100 до 700 тыс. руб. 33

Ст. 13.11.2  КоАП РФ 
НЕЗАКОННОЕ ИСПОЛЬЗОВАНИЕ, ПРИНАДЛЕЖАЩИХ ИНОСТРАННЫМ 

ЮРИДИЧЕСКИМ ЛИЦАМ И (ИЛИ) ИНОСТРАННЫМ ГРАЖДАНАМ 
ИНФОРМАЦИОННЫХ СИСТЕМ И (ИЛИ) ПРОГРАММ ДЛЯ 

ЭЛЕКТРОННЫХ ВЫЧИСЛИТЕЛЬНЫХ МАШИН



Получение отдельного согласия на каждую цель обработки
персональных данных (ч. 1 ст. 9 152-ФЗ)

34Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Субъект персональных данных принимает решение о предоставлении его персональных данных и 
дает согласие на их обработку свободно, своей волей и в своем интересе 

Согласие на обработку персональных данных 
должно быть конкретным, предметным, 

информированным, сознательным и однозначным
На каждую цель обработки персональных 
данных необходимо получить отдельное 

согласие:

• реализация полномочий, возложенных трудовым 
законодательством

• осуществление пропускного режима

• добровольное медицинское страхование и т.д.

• Информированное согласие на сайте в 
каждой форме, предусматривающей 

сбор ПД 
Исключение: случаи, установленные 

законодательством



ч. 1 ст. 9 152-ФЗ: 
Согласие на обработку персональных данных должно быть оформлено 

отдельно от иных информации и (или) документов, которые подтверждает и 
(или) подписывает субъект персональных данных 

(договор, соглашение, акт и т.д).

Получение согласия на обработку
(изменения с 01.09.2025)







СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 1 СТ. 13.11 КоАП РФ :

ü неправомерная обработка ПДн субъекта в сети ИНТЕРНЕТ (сбор ПДн пользователей сайта без согласия, размещение ПДн
субъектов на сайте)
нарушение требований ч. 1 ст. 6 ФЗ № 152

Штраф:
üч. 1 ст. 13.11 КоАП РФ

от 60 до 100 тыс. руб.
С 30.05.2025

от 150 до 300 тыс. руб.
от 300 до 500 тыс. руб. (за повторное нарушение, ч. 1 .1) 38

Часть 1 статьи 13.11 КоАП РФ - обработка персональных данных в случаях, не 
предусмотренных законодательством Российской Федерации в области 

персональных данных, либо обработка персональных данных, несовместимая с 
целями сбора персональных данных



Обработка персональных данных работника,
государственного служащего не требует получения
соответствующего согласия указанных лиц, при условии, что
объем обрабатываемых работодателем персональных
данных не превышает установленные перечни, а также
соответствует целям обработки, предусмотренным
трудовым законодательством.

39



Обработка персональных данных кандидата на 
вакантную должность осуществляется при 

наличии согласия на обработку
Исключения: договор с кадровыми 

агентствами
ПДн соискателей уничтожаются по достижении 

цели обработки
40



Отделы 
ВК

Соцстрах

МВД, ФСБ, 
Прокуратура

Банк
ПФ РФ









СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 2 СТ. 13.11 КоАП РФ:

ü неправомерная обработка биометрических ПДн субъекта (в целях прохода работника на территорию Оператора/учета 
рабочего времени) 
нарушение требований ч. 1 ст. 11 и ч. 4 ст. 9 ФЗ № 152

ü неправомерная обработка сведений о состоянии здоровья (справки о наличии инвалидности, о судимости в случаях, не 
предусмотренных законодательством)
нарушение требований ч. 1 ст. 10 и ч. 4 ст. 9 ФЗ № 152

ü неправомерная передача ПДн работников в адрес третьих лиц (в рамках дмс, командирования, изготовления визитных 
карточек, зарплатного проекта (присоединения),  аутсорсинга, сопровождения испдн, содержащих персональные данные 
работников)
нарушение требований ст. 88 ТК РФ и ч. 4 ст. 9 ФЗ № 152

45

Часть 2 статьи 13.11 КоАП РФ - обработка персональных данных без согласия в письменной форме в 
случаях, когда такое согласие должно быть получено в соответствии с законодательством в области 

персональных данных либо обработка персональных данных с нарушением установленных 
законодательством в области персональных данных требований к составу сведений, включаемых в 

согласие на обработку его персональных данных в письменной форме



Политика обработки персональных данных
(п.2 ч. 1 ст.18.1 152-ФЗ)

46Изменения в закон «О персональных данных» вступили в силу 01.09.2022

документ, определяющий политику оператора в отношении обработки персональных данных, 
локальные акты по вопросам обработки персональных данных, определяющих для каждой 

ЦЕЛИ обработки персональных данных :

• Категории персональных данных

• Перечень персональных данных

• Способы обработки персональных данных

• Сроки обработки персональных данных

• Сроки хранения персональных данных

• Порядок уничтожения персональных данных



Предоставление доступа к политике (ч. 2 ст.18.1 152-ФЗ)

47Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к 
документу, определяющему его политику 

При наличии официального сайта:

• На всех страницах сайта, 
где осуществляется сбор 

персональных данных 
(в т.ч. метрики)

При отсутствии официального сайта

• Информационный стенд (доска
информации)

• Комната посетителей

• Кадровая служба





49

Часть 3 статьи 13.11 КоАП РФ - невыполнение оператором предусмотренной законодательством 
Российской Федерации в области персональных данных обязанности по опубликованию или обеспечению 
иным образом неограниченного доступа к документу, определяющему политику оператора в отношении 
обработки персональных данных, или сведениям о реализуемых требованиях к защите персональных 

данных

СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 3 СТ. 13.11 КоАП РФ:

üосуществление Оператором сбора ПДн посредством сайта в сети «Интернет» в отсутствие размещенного документа, 
определяющего политику оператора в отношении обработки ПДн на каждой странице сайта, предусматривающего 
сбор ПДн
нарушение требований ч. 2 ст. 18.1 ФЗ № 152

* если Оператор не имеет сайта в сети «Интернет», ему
необходимо обеспечить иным образом неограниченный
доступ к документу, определяющему политику
Оператора в отношении обработки ПДн и сведениям о
реализуемых требованиях к защите ПДн

Штраф:
üч. 3 ст. 13.11 КоАП РФ

от 30 до 60 тыс. руб.











Уничтожение персональных данных
(приказ  Роскомнадзора № 179 от 28.10.2022)

54акт хранится в течение 3 лет

В случае достижения цели обработки персональных данных оператор обязан прекратить обработку 
персональных данных или обеспечить ее прекращение (если обработка персональных данных 

осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные 
данные или обеспечить их уничтожение (если обработка персональных данных осуществляется 

другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с 
даты достижения цели обработки персональных данных 

• На бумажных носителях:

• а) наименование (юридического лица) или фамилию, имя, отчество (при 
наличии) (физического лица) и адрес оператора;

• б) наименование (юридического лица) или фамилию, имя, отчество (при 
наличии) (физического лица), адрес лица (лиц), осуществляющего 
(осуществляющих) обработку персональных данных субъекта (субъектов) 
персональных данных по поручению оператора (если обработка была поручена 
такому (таким) лицу (лицам);

• в) фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную 
информацию, относящуюся к определенному (определенным) физическому 
(физическим) лицу (лицам), чьи персональные данные были уничтожены;

• г) фамилию, имя, отчество (при наличии), должность лиц (лица), уничтоживших 
персональные данные субъекта персональных данных, а также их (его) 
подпись;

• д) перечень категорий уничтоженных персональных данных субъекта 
(субъектов) персональных данных;

• е) наименование уничтоженного материального (материальных) 
носителя (носителей), содержащего (содержащих) персональные 
данные субъекта (субъектов) персональных данных, с указанием 
количества листов в отношении каждого материального носителя (в 
случае обработки персональных данных без использования средств 
автоматизации);

• ж) наименование информационной (информационных) системы 
(систем) персональных данных, из которой (которых) были 
уничтожены персональные данные субъекта (субъектов) 
персональных данных (в случае обработки персональных данных с 
использованием средств автоматизации);

• з) способ уничтожения персональных данных;

• и) причину уничтожения персональных данных;

• к) дату уничтожения персональных данных субъекта (субъектов) 
персональных данных.



Уничтожение персональных данных
(приказ  Роскомнадзора № 179 от 28.10.2022)

55Выписка из журнала хранится в течение 3 лет

В случае достижения цели обработки персональных данных оператор обязан в срок, не превышающий 30 дней:

-прекратить обработку персональных данных

- или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) 

- уничтожить персональные данные 

-или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора)

• В электронном виде

• фамилию, имя, отчество (при наличии) субъекта 
(субъектов) или иную информацию, относящуюся к 
определенному (определенным) физическому 
(физическим) лицу (лицам), чьи персональные 
данные были уничтожены;

• перечень категорий уничтоженных персональных 
данных субъекта (субъектов) персональных 
данных;

• наименование информационной системы 
персональных данных, из которой были 
уничтожены персональные данные субъекта 
(субъектов) персональных данных;

• причину уничтожения персональных данных;

• дату уничтожения персональных данных 
субъекта (субъектов) персональных данных.



Штраф:
ü ч. 1 ст. 13.11 КоАП РФ
от 150 до 300 тыс. руб.
от 300 до 500 тыс. руб. 

(за повторное 
нарушение, ч. 1 .1)



Требования к оценке вреда (п. 5 ч.1 ст. 18 1) 
Приказом Роскомнадзора № 178 от 27.10.2022 утверждены «Требования к оценке вреда, который
может быть причинен субъектам персональных данных в случае нарушения Федерального закона
«О персональных данных»

Оператор определяет 3 степени вреда:

Высокая: обработка биометрии (за исключением случаев, установленных ФЗ), специальные
категории, ПД несовершеннолетних, являющихся стороной, выгодоприобритателем, поручителем
по договору в случаях, не предусмотренных ФЗ; обезличивание (в том числе с целью оценочных
(скоринговых) исследований, не предусмотренных п. 9 ч. 1 ст. 6 Закона; бд за рубежом; поручение
обработки ПД иностранным организациям

Средняя: распространение ПД в сети Интернет; обработка в доп. Целях, отличных от целей сбора;
продвижение товаров и услуг с использованием БД третьих лиц; получение согласия на обработку
посредством сайта без дальнейшей идентификации; деятельность по обработке ПД с согласия,
предусматривающего предоставление права обработки определенному либо неопределенному
кругу лиц в целях, не совместимых между собой

Низкая: ведение общедоступных источников в смысле ст. 8 Закона; ответственный внештатный
сотрудник организации

57



Оформление результатов оценки вреда 
Акт, подписанный ЭЦП в электронном виде либо с подписью на бумажном

носителе, должен содержать:
• Наименование (ФИО ) оператора, адрес
• Дата издания акта
• Дата проведения оценки
• ФИО, должность, подпись проводивших оценку
• Степень вреда

При соответствии вреда, нанесенного субъекту персональных данных
нескольким степеням, применяется более высокая степень.

58
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УВЕДОМЛЕНИЕ ОБ ИНЦЕДЕНТАХ



Уведомление Роскомнадзора об инцидентах с утечками 
персональных данных граждан (ч. 3.1 ст.21 152-ФЗ)

60Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Оператор ПД обязан в течение 24 часов сообщить в Роскомнадзор об утечке персональных 
данных;

Оператор обязан в течение 72 часов сообщить в Роскомнадзор о результатах расследования  
(причины утечки персональных данных)

Уведомление требуется:
• при выявлении неправомерного 

копирования базы данных
• копия базы данных доступна в сети 

«Интернет»
• получено сообщение с угрозой раскрытия 

базы данных

Уведомление не требуется:

• несанкционированный доступ внутреннего
пользователя к базе без копирования

• случайное уничтожение базы внутренним
пользователем

• подозрительная активность пользователя
системы



Уведомление Роскомнадзора об инцидентах с утечками 
персональных данных граждан (ч. 3.1 ст.21 152-ФЗ)

61

С 30.05.2025 ч. 11 ст. 13.11 КоАП РФ

Не уведомление или несвоевременное уведомление оператором Роскомнадзора в случае 
установления факта неправомерной или случайной передачи (предоставления, 

распространения, доступа) персональных данных, повлекшей нарушение прав субъектов 
персональных данных

Штраф

• Граждане – 50 000 – 100 000

• Должностные лица – 400 000 – 800 000

• Юридические лица, ИП (кроме государственных или муниципальных органов, НКО) – 1 000 000 – 3 000 000



Заполнение Уведомления в электронном виде на сайте
Роскомнадзора

62

Уведомление заполняется в электронном виде на сайте Роскомнадзора



Запрет понуждения к сдаче биометрии
(ч. 3 ст. 11 152-ФЗ)

63Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Субъект персональных данных не обязан предоставлять биометрические персональные данные для
заключения договора (открыть счет, получить фитнес-услуги, образовательные либо иные услуги),
если требование предоставить биометрические персональные данные не установлено законом

Организация не вправе отказать в обслуживании, если гражданин не
предоставил биометрию и не дал согласие на ее обработку

Согласие должно быть получено добровольно (предоставление согласия не может быть
обязательным, за исключением случаев, предусмотренных законодательством РФ)

Согласие на обработку биометрических персональных данных должно быть получено в письменной
форме, предусмотренной требованиями ч. 4 ст. 9 закона «О персональных данных»



Внесение изменений в федеральный закон № 152-ФЗ
«О персональных данных»

64Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Изменены 
сроки 

предоставле
ния 

информации
:

Субъекту персональных данных или его представителю о наличии персональных 
данных, относящихся к соответствующему субъекту персональных данных

В случае отказа в предоставлении информации о наличии персональных данных о 
соответствующем субъекте персональных данных, оператор обязан дать в 
письменной форме мотивированный ответ, являющийся основанием для такого 
отказа

В уполномоченный орган по защите прав субъектов персональных данных по запросу 
этого органа

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае 
направления оператором в адрес уполномоченного органа по защите прав субъектов 
персональных данных мотивированного уведомления с указанием причин продления 
срока предоставления запрашиваемой информации

За непредставление или несвоевременное представление по запросу информации, а 
также представление информации в неполном объёме или в искажённом виде 
установлена административная ответственность в соответствии со ст. 19.7 Кодекса 
Российской Федерации об административных правонарушениях

с 30
календарн

ых дней 

на 10 
рабочих

дней



Ст. 12 Трансграничная передача 
1. Осуществление ТГ передачи в соответствии с 152-ФЗ и международными договорами (ранее - на территории иностранных государств,

являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, а также
иных иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных)

2. Роскомнадзором утвержден перечень иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных:
стороны Конвенции Совета Европы о защите физ.лиц при автоматизированной обработке и не являющиеся сторонами Конвенции, но на их
территории действуют нормы права и применяются меры по обеспечению безопасности персональных данных при их обработке.

Перечень утвержден Приказом Роскомнадзора от 5 августа 2022 г. № 128 "Об утверждении перечня иностранных государств, обеспечивающих
адекватную защиту прав субъектов персональных данных"

Стороной Конвенции являются: Австрийская Республика, Аргентинская Республика, Босния и Герцеговина, Буркина-Фасо, Великое Герцогство
Люксембург, Венгрия, Восточная Республика Уругвай,Греческая Республика, Грузия, Ирландия, Итальянская Республика, Княжество Андорра,
Княжество Лихтенштейн, Княжество Монако, Королевство Бельгия, Королевство Дания, Королевство Испании, Королевство Марокко,
Королевство Нидерландов, Королевство Норвегия, Королевство Швеция, Латвийская Республика, Литовская Республика, Мексиканские
Соединенные Штаты, Португальская Республика, Республика Азербайджан, Республика Албания, Республика Армения, Республика Болгария,
Республика Исландия, Республика Кабо-Верде, Республика Кипр, Республика Маврикий ,Республика Мальта, ,Республика Молдова, Республика
Польша, Республика Сан-Марино, Республика Северная Македония, Республика Сенегал, Республика Сербия, Республика Словения, Республика
Хорватия, Румыния, Словацкая Республика, Соединенное Королевство Великобритании и Северной Ирландии, Тунисская Республика ,Турецкая
Республика, Украина, Федеративная Республика Германия, Финляндская Республика, Французская Республика, Черногория, Чешская Республика,
Швейцарская Конфедерация, Эстонская Республика

Не являются, но обеспечивают : Австралия - Австралийский союз, Габонская Республика, Государство Израиль ,Государство Катар, Канада,
Киргизская Республика, Китайская Народная Республика, Королевство Таиланд, Малайзия, Монголия, Народная Республика Бангладеш, Новая
Зеландия, Республика Ангола, Республика Беларусь, Республика Бенин ,Республика Замбия, Республика Индия, Республика Казахстан, Республика
Коста-Рика, Республика Корея, Республика Кот-Д'Ивуар, Республика Мали, Республика Нигер, Республика Перу, Республика Сингапур,
Республика Таджикистан, Республика Узбекистан, Республика Чад, Социалистическая Республика Вьетнам, Тоголезская Республика,
Федеративная Республика Бразилия, Федеративная Республика Нигерия, Южно-Африканская Республика , Япония
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Обязанности оператора при осуществлении (намерении) ТГП (ч. 5 
ст. 12)

Оператор до подачи уведомления обязан получить от органов власти иностранного государства, иностранных
физических лиц, иностранных юридических лиц, которым планируется трансграничная передача персональных
данных, следующие сведения:

1) сведения о принимаемых органами власти иностранного государства, иностранными физическими лицами,
иностранными юридическими лицами, которым планируется трансграничная передача персональных данных,
мерах по защите передаваемых персональных данных и об условиях прекращения их обработки;

2) информация о правовом регулировании в области персональных данных иностранного государства, под
юрисдикцией которого находятся органы власти иностранного государства, иностранные физические лица,
иностранные юридические лица, которым планируется трансграничная передача персональных данных (в
случае, если предполагается осуществление трансграничной передачи персональных данных органам власти
иностранного государства, иностранным физическим лицам, иностранным юридическим лицам, находящимся
под юрисдикцией иностранного государства, не являющегося стороной Конвенции Совета Европы о защите
физических лиц при автоматизированной обработке персональных данных и не включенного в перечень
иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных);

3) сведения об органах власти иностранного государства, иностранных физических лицах, иностранных
юридических лицах, которым планируется трансграничная передача персональных данных (наименование либо
фамилия, имя и отчество, а также номера контактных телефонов, почтовые адреса и адреса электронной почты).
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Уведомление Роскомнадзора об осуществлении деятельности по 
трансграничной передаче персональных данных
(ч. 3 ст. 12 152-ФЗ)

67Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Оператор до начала осуществления деятельности по трансграничной передаче персональных 
данных обязан уведомить Роскомнадзор о своем намерении осуществлять трансграничную передачу 

персональных данных 

Указанное уведомление направляется 
отдельно от уведомления о намерении 

осуществлять обработку 
персональных данных, 

предусмотренного статьей 22 
настоящего Федерального закона

Форму электронного уведомления 
можно заполнить на сайте 

Роскомнадзора
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УВЕДОМЛЕНИЕ О НАМЕРЕНИИ ОСУЩЕСТВЛЯТЬ 
ТРАНСГРАНИЧНУЮ ПЕРЕДАЧУ ПЕРСОНАЛЬНЫХ ДАННЫХ



Содержание Уведомления о намерении осуществлять 
трансграничную передачу персональных данных 

69Изменения в закон «О персональных данных» вступили в силу 01.09.2022

Уведомление о намерении осуществлять трансграничную передачу персональных данных должно 
содержать следующие сведения:

Наименование (фамилия, имя, отчество), адрес 
оператора, а также дата и номер уведомления о 

намерении осуществлять обработку персональных 
данных, ранее направленного оператором в 

соответствии со статьей 22 настоящего Федерального 
законаНаименование (фамилия, имя, отчество) лица, 

ответственного за организацию обработки 
персональных данных, номера контактных телефонов, 

почтовые адреса и адреса электронной почты

Правовое основание и цель трансграничной передачи 
персональных данных и дальнейшей обработки 

переданных персональных данных

Категории и перечень передаваемых персональных 
данных

Категории субъектов персональных данных, 
персональные данные которых передаются

Перечень иностранных государств, на территории 
которых планируется трансграничная передача 

персональных данных

Дата проведения оператором оценки соблюдения 
органами власти иностранных государств, 

иностранными физическими лицами, иностранными 
юридическими лицами, которым планируется 

трансграничная передача персональных данных, 
конфиденциальности персональных данных и 

обеспечения безопасности персональных данных при 
их обработке



Проверка сведений в уведомлении (ч. 6 ст. 12)
• В целях оценки достоверности сведений, содержащихся в уведомлении оператора о своем намерении

осуществлять трансграничную передачу персональных данных, Роскомнадзор вправе запросить у
оператора, осуществляющего (намеревающегося осуществлять) ТГП ПД сведения, предусмотренные ч.5
ст. 12

• Срок предоставления сведений – 10 рабочих дней (срок может быть продлен до 5 рабочих дней)

Запрет (ограничение) ТГП ПД  
• Трансграничная передача персональных данных может быть запрещена или ограничена в целях защиты

основ конституционного строя Российской Федерации, нравственности, здоровья, прав и законных
интересов граждан, обеспечения обороны страны и безопасности государства, защиты экономических и
финансовых интересов Российской Федерации, обеспечения дипломатическими и международно-правовыми
средствами защиты прав, свобод и интересов граждан Российской Федерации, суверенитета,
безопасности, территориальной целостности Российской Федерации и других ее интересов на
международной арене с даты принятия уполномоченным органом по защите прав субъектов персональных
данных решения, предусмотренного ч. 12 ст. 12

• Решение принимается Роскомнадзором в течение 10 рабочих дней с даты поступления уведомления о ТГП
ПД в порядке, установленном Правительством Российской Федерации № 6 от 10.01.2023.

В случае направления уполномоченным органом по защите прав субъектов персональных данных запроса в
соответствии с ч. 6 ст. 12, рассмотрение такого уведомления приостанавливается до даты
предоставления оператором запрошенной информации.

70



71

УВЕДОМЛЕНИЕ О НАМЕРЕНИИ ОСУЩЕСТВЛЯТЬ 
ТРАНСГРАНИЧНУЮ ПЕРЕДАЧУ ПЕРСОНАЛЬНЫХ ДАННЫХ



Не подлежит запретам либо ограничениям ТГП ПД

2. в целях выполнения возложенных международным договором Российской Федерации,
законодательством Российской Федерации на государственные органы,
муниципальные органы функций, полномочий и обязанностей:

а) реализация мероприятий в сфере физической культуры и спорта;
б) реализация мероприятий в сфере культуры, науки и образования;
в) обеспечение платежей с использованием платежных систем и платежной
инфраструктуры;

г) оказание услуг международной телефонной связи, услуг подвижной радиотелефонной
связи абонентам, находящимся за пределами территории Российской Федерации,
услуг спутниковой связи, услуг телеграфной связи и услуг по пропуску трафика.
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Часть 6 статьи 13.11 КоАП РФ - Невыполнение оператором при обработке персональных данных без 
использования средств автоматизации обязанности по соблюдению условий, обеспечивающих в 

соответствии с законодательством Российской Федерации в области персональных данных сохранность 
персональных данных при хранении материальных носителей персональных данных и исключающих 

несанкционированный к ним доступ, если это повлекло неправомерный или случайный доступ к 
персональным данным, их уничтожение, изменение, блокирование, копирование, предоставление, 

распространение либо иные неправомерные действия в отношении персональных данных, при отсутствии 
признаков уголовно наказуемого деяния

СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 6 СТ. 13.11 КоАП РФ:

нарушение требований п. 15 687 ПП РФ 

üв медицинской организации на обратной стороне медицинских карт содержатся ПДн иных пациентов

üзаявления, анкеты, содержащие ПДн, расположены в местах, доступных для ознакомления всеми посетителями 
помещения

üпочтовые извещения, содержащие ПДн, расположены в местах, доступных для ознакомления всеми посетителями 
помещения

üдокументы, содержащие ПДн, расположены в общественных местах



üч. 1 ст. 13.11 КоАП РФ
от 150 до 300 тыс. руб.

üч. 1.1 ст. 13.11 КоАП РФ
от 300 до 500 тыс. руб. 

üч. 2 ст. 13.11КоАП РФ
от 300 до 700 тыс. руб.

üч. 2.1 ст. 13.11КоАП РФ
от 1 млн. до 1.5 млн. 
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Сумма штрафов за нарушение законодательства 
в области персональных данных

Для юридических лиц (ИП): 

üч. 3 ст. 13.11 КоАП РФ
от 30 до 60 тыс. руб.

üч. 4 ст. 13.11 КоАП РФ
от 40 до 80 тыс. руб. 

üч. 5 ст. 13.11КоАП РФ
от 50 до 90 тыс. руб.

üч. 5.1 ст. 13.11КоАП РФ
от 300 до 500 тыс. руб.

üч. 6 ст. 13.11 КоАП РФ
От 50 до 100 тыс. руб.

üч. 7 ст. 13.11 КоАП РФ
От 6 до 12 тыс. руб.

(госорган, должностное лицо) 

üч. 8 ст. 13.11КоАП РФ
от 1 до 6 млн. руб.

üч. 9 ст. 13.11КоАП РФ
от 6 до 18 млн. руб.



üч. 10 ст. 13.11 КоАП РФ
от 100 до 300 тыс. руб.

(не уведомление об обработке)

üч. 11 ст. 13.11 КоАП РФ
от 1 млн. до 3 млн. 

(не уведомление об утечке) 

üч. 12 ст. 13.11 КоАП РФ
от 3 млн до 5 млн. руб. 

(от 1 до 10 тыс. субъектов)
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Сумма штрафов за нарушение законодательства 
в области персональных данных с 30.05.2025

Для юридических лиц (ИП): 

üч. 13 ст. 13.11КоАП РФ
от 5 млн. до 10 млн.

(от 10 до 100 тыс. субъектов) 

üч. 14 ст. 13.11 КоАП РФ 
(более 100 тыс. субъектов)

от 10 до 15  млн. руб.

üч. 15 ст. 13.11 КоАП РФ 
(повторное ч.ч. 12-14)

от 1-3% выручки, 
≤20 ≥500 млн. руб. 

üч. 16 ст. 13.11 КоАП РФ
(спец категории)

от 10 до 15 млн. руб.

üч. 17 ст. 13.11КоАП РФ
(биометрия)

от 15 до 20 млн. руб.

üч. 18 ст. 13.11 КоАП РФ
(Повторное по ч.ч. 16 и 17)

от 1-3% выручки, 
≤25 ≥500 млн. руб. 



СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 1 СТ. 13.11 КоАП РФ :

ü осуществление рекламных рассылок/звонков субъекту с использованием ПДн в отсутствие правовых оснований 
нарушение требований ч. 1 ст. 6 и ч. 1 ст. 15 ФЗ № 152

ü неправомерная обработка ПДн субъекта в сети ИНТЕРНЕТ (сбор ПДн пользователей сайта без согласия, размещение ПДн
субъектов на сайте)
нарушение требований ч. 1 ст. 6 ФЗ № 152

ü неправомерная обработка ПДн субъекта в общественных местах (подъезды жилых домов, доски объявлений СНТ)
нарушение требований ч. 1 ст. 6 ФЗ № 152

ü Неправомерная обработка ПДн третьих лиц - поручители, рекомендатели, контактные лица
нарушение требований ч. 1 ст. 6 ФЗ № 152
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Часть 1 статьи 13.11 КоАП РФ - обработка персональных данных в случаях, не 
предусмотренных законодательством Российской Федерации в области 

персональных данных, либо обработка персональных данных, несовместимая с 
целями сбора персональных данных
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Часть 4 статьи 13.11 КоАП РФ - невыполнение оператором предусмотренной законодательством 
Российской Федерации в области персональных данных обязанности по предоставлению субъекту 

персональных данных информации, касающейся обработки его персональных данных

СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 4 СТ. 13.11 КоАП РФ:

üнеисполнение оператором обязанностей, предусмотренных ст. 20 ФЗ № 152, в части непредставления по запросу 
субъекта (представителя) информации о наличии ПДн, относящихся к соответствующему субъекту, а также 
непредоставления возможности ознакомления с этими ПДн:

Øинформация (возможность ознакомления) представленная не в сроки, установленные ФЗ № 152 (свыше 30 дней)
нарушение требований ч. 1 ст. 20 ФЗ № 152

Øинформация (возможность ознакомления) не представлена субъекту
нарушение требований ч. 1 ст. 20 ФЗ № 152 (+ 19.7 КоАП РФ)

* Запрос должен содержать:
- № документа, удостоверяющего личность субъекта (представителя),
- сведения о дате его выдачи,
- сведения, подтверждающие участие субъекта в отношениях с
оператором,
- подпись субъекта (представителя)
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Часть 5 статьи 13.11 КоАП РФ - невыполнение оператором в сроки, установленные законодательством 
Российской Федерации в области персональных данных, требования субъекта персональных данных 

или его представителя либо уполномоченного органа по защите прав субъектов персональных данных 
об уточнении персональных данных, их блокировании или уничтожении в случае, если персональные 

данные являются неполными, устаревшими, неточными, незаконно полученными или не являются 
необходимыми для заявленной цели обработки

ü неправомерная обработка ПДн субъекта третьими лицами (осуществлении телефонных звонков субъекту) в целях 
взыскания просроченной задолженности лицами, не имеющими правовых оснований на осуществление таких звонков)
нарушение требований ч. 3 ст. 21 ФЗ № 152 (ч. 1 ст. 6 ФЗ № 152) 

ü обработка ПДн Оператором, выразившаяся в размещении ПДн субъекта на сайте Оператора в отсутствие правовых 
оснований
нарушение требований ч. 3 ст. 21 ФЗ № 152 
(ст. 10.1 ФЗ № 152)

СЛУЧАИ ПРИВЛЕЧЕНИЯ ОПЕРАТОРОВ К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ ПО Ч. 5 СТ. 13.11 КоАП РФ:

*- 3 дня на прекращение (в случае выявления неправомерной обработки);
- 10 дней на уничтожение (в случае, если обеспечить правомерность
обработки персональных данных невозможно);
- об устранении нарушений или об уничтожении ПДн оператор уведомляет
субъекта (представителя),
- если запрос (требование) направлено Роскомнадзором – оператор
уведомляет Роскомнадзор об устранении нарушений или об уничтожении
ПДн



СПАСИБО ЗА ВНИМАНИЕ!


